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1. Introduction 
 
Le sujet, la sécurité dans les réseaux de machines UNIX, présente plusieurs attraits.  
On peut tout d’abord noter le caractère essentiel de la sécurité à l’heure actuelle.En effet, 
aujourd’hui on trouve 580 millions d’ internautes dans le monde. L’utilisation de 
l’ informatique est moins présente en France qu’aux Etats-Unis, avec en Janvier 2003  8,8 
millions de foyers français (35,9 % des foyers) qui étaient équipés d©un ordinateur parmi 
lesquels 5,8 (soit 2/3) étaient connectés, et on a recensé 16 millions d’ internautes en France. 
Mais selon un récent sondage les entreprises voient en linux une solution pour les serveurs, 
mais pas encore pour les stations de travail. 
Le rapport suivant sera le plus général possible. Il se veut une introduction sur la sécurité et 
aborde brièvement tous ces aspects, mais certains points ont été mis en avant, notamment la 
sécurité des réseaux internes, après l’entretien passé avec M. Bernard Shanchez, de la société 
Stonesoft. Ces informations ont notamment porté sur les firewalls et les réseaux privés 
virtuels.  
Ce document suit une progression, des attaques les plus locales, attaques physiques ou de bas 
niveau sur une machine seule, puis montre les failles dans un réseau local et finalement un 
réseau étendu connecté à Internet. Le travail d’étude suivant conviendra aux personnes 
motivées par les questions de sécurité, les administrateurs réseau débutant, ou les étudiants en 
Informatique. 
 
Sources :  
Chiffres clés de l’ Internet en France et dans le monde : http://www.journaldunet.com/chiffres-
cles.shtml 
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2. Attaques possibles sur une machine en local 
 

2.1 Attaques liées au matériel 
 
Il est tout d’abord possible de faire de l’espionnage sur une machine en enregistrant les 
informations qui passe par les différents périphériques d’une machine en tant que donnée 
brute par différents moyens cités ci-après. 
 

2.1.1 Claviers 
 
Il est tout d’abord possible d’enregistrer tout ce qui est tapé au clavier en enregistrant tout ce 
qui passe par le fil qui le relie au PC. Ceci est possible grâce à un petit boîtier qui se place 
entre le PC et le clavier et qui sert de mouchard en mémorisant sur une EPROM (mémoire 
non volatile) tout ce qui est tapé par l’utilisateur. Les deux opérations délicates de ce système 
sont bien sûr la pose et le démontage de l’appareil qui, bien que rapides, doivent resté 
discrets.  

 
  Mouchard pour port PS2            Principe du mouchard 

 
Les avantages sont qu’ il est absolument indétectable de façon logicielle et qu’ il permet 
d’avoir accès, par force, à tous les mots de passe de l’utilisateur. De plus, les informations 
contenues dans la mémoire du mouchard ne sont pas en accès libre mais protégées par un mot 
de passe. Même si le stratagème est découvert, personne ne peut savoir qui a placé cet espion. 
Cet appareil coûte en moyenne 100�  pour 64K de mémoire. 
 

 
 
 
La seule solution existante serait une vérification systématique à chaque mise en route de 
l’ordinateur de l’absence d’un tel dispositif, ce qui est à priori assez fastidieux, surtout sur PC. 
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2.1.2 Problèmes liées aux ondes électromagnétiques – Claviers et souris 
sans fil 
 
Toutes les ondes produites par un ordinateurs ou un de ses périphériques peuvent êtres 
récupérées et interprétées par des espions. 
 
Il y a aussi moyen de récupérer ce qui est fait avec les claviers et souris sans fil. Les ondes 
produites par les émetteurs de périphériques sans fil ne se limitent pas à 2 mètres seulement et 
peuvent ainsi être récupérées et interprétées. 
 
 
 
Nous avons trouvé un test effectué sur du matériel 
LOGITECH et le résultat est édifiant. En effet, il suffit 
de posséder un récepteur de même marque que le 
clavier ou la souris que l’on cherche à espionner pour 
pouvoir recevoir tous ce que ces derniers émettent. 
 
 
 
 
Voici le compte rendu du test : 
 
Matériel testé : LOGITECH WIRELESS DESKTOP (souris, clavier, récepteur) 
Ces périphériques font passer leurs données à travers RF qui utilise des CB-band-frequencies 
aux alentours de 27MHz. 
La synchronisation émetteur – récepteur se fait en appuyant sur un bouton. 
 
 
 
Problèmes : 
Le récepteur a un temps de latence de 30 minutes avant que la connexion ne se fasse. 
 
 
La victime doit relancer la connexion depuis son émetteur. 
 
Impact : 
Il est possible d’avoir accès à tous les périphériques sans fil. Toutes les touches tapées sont 
retranscrites en clair. 
La victime ne peut détecter l’attaque. 
 
Exploit : 
(Un exploit est la preuve en pratique d’une faille théorique – ce terme est couramment utilisé 
en sécurité) 
Avec quelques légères modifications, il est possible d’étendre le champ de réception à 30 
mètres en utilisant une antenne extérieure. 
 
Solution : 
Ne pas utiliser ces périphériques dans des endroits sécurisés. 
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2.1.3 Les écrans cathodiques 
 
Un autre type d’onde qui peut être récupéré également sont les ondes produites par les écrans 
CRT et ce jusqu’à 100 mètres de distance. Le système le plus connu et le plus performant est 
TEMPEST.  
 
Il s’agit d’un dispositif électronique permettant de capter des ondes 
électromagnétiques émises par différents appareils électriques. 
TEMPEST est considéré comme un outil d’espionnage. 
 
 
Pour posséder un tel système, il faut modifier un récepteur radio 
classique que l’on modifie afin qu’ il puisse capter les ondes à la 
fréquence d’émission des moniteurs. Ces ondes doivent êtres 
filtrés, mises en forme et transformées en image. 
 
L’avantage est qu’ il est absolument indétectable et que l’espionnage se passe loin du lieu visé. 
 
 
Solution : utiliser des écrans plats encore plus chers à l’achat qui émettent beaucoup moins 
d’ondes que les écrans CRT. Et pour être encore plus sûr, certains écrans portent la mention 
anti-TEMPEST. 

Ecran CRT classique vulnérable          écran LCD 
 
Le pire reste peut être à venir puisque ce système peut être étendu à toute émission 
électromagnétique comme un processeur, un disque dur ... Cependant, il semble aujourd’hui 
très compliqué de transformer ces ondes en données compréhensible par l’homme. 
 
En outre, de probants résultats ont été obtenus sur les fils électriques domestiques... 
Source :  
Securiteinfo http://www.securiteinfo.com/ 
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2.2 Failles liées au boot 
 

2.2.1 Vulnérabilité due au multi-boot 
 
En local, il y a également le problème de la présence de plusieurs systèmes d’exploitations. 
 
Tous les systèmes n’ont pas le même système de fichiers et donc de permissions et de ce fait 
certains fichiers considérés par un système X comme inaccessibles peuvent êtres tout a fait lus 
ou modifiés sous un système Y. 
 Par exemple, sous Windows un logiciel comme PARTITION MAGIC peut parfaitement lire 
les partitions linux (dans sa dernière version) et donc donne accès aux fichiers mais ne lit ou 
n’ interprète pas les permissions apposées sur les fichiers. Ainsi tous les fichiers de la partition 
linux peuvent être lus ou modifiés. 
 
L’utilisateur devant être en mode administrateur pour pouvoir exécuter un tel logiciel, 
l’attaquant va donc s’atteler à trouver une faille sur le système (NT/2000/XP), réputé plus 
fragile. 
Il n’ y a pas vraiment de parade à une telle attaque, la seule étant d’ installer un seul OS sur la 
machine. 
Source :  
Partition Magic : http://www.powerquest.com/ 
 
 
 
 

2.2.2 Vulnérabilité due au BIOS 
 
Le problème est similaire car on peut choisir dans le BIOS l’unité sur laquelle on veut que le 
système d’exploitation soit chargé. On peut donc démarrer sous un système d’exploitation 
différent de celui présent sur la machine. Sous ce système, l’utilisateur est ROOT et peut faire 
ce qu’ il veut. Certains systèmes d’exploitations tenant sur une simple disquette, il est alors 
facile de pirater les informations que tente de protéger le système présent initialement sur la 
machine, et d’accéder (en ayant les drivers adéquats) aux partitions du disque dur. 
 
Solution : Le problème peut être facilement résolu en empêchant dans le BIOS que le 
démarrage puisse se faire sur autre chose que le disque dur de la machine, et protéger l’accès 
au BIOS par mot de passe. Mais le BIOS n’est pas chose sûre, puisqu’en enlevant la pile qui 
fait tenir la mémoire de celui-ci sur la carte mère, les données en sont effacées. 
 Une solution plus radicale encore consiste à enlever tous les périphériques externes sur 
lesquels le PC peut éventuellement démarrer. 
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2.3 Faiblesse liées à l’utilisateur 

2.3.1 Mots de passe 
Les attaques réussies par des pirates sont en partie dues à une négligence de la part des 
utilisateurs ou administrateurs réseau. 
 
Un des plus importants problèmes de sécurité est le choix du mot de passe et le caractère 
confidentiel de celui-ci.  
Beaucoup d’études ont été faites pour déterminer comment choisir un bon mot de passe : 

- posséder un nombre minimal de huit caractères 
- intégrer a la fois des lettres, des chiffres, des caractères de ponctuation et spéciaux 
- le mot de passe ne doit pas contenir de mots se trouvant dans un dictionnaire. 

 
Les administrateurs procurent souvent des avertissements, notes internes pour informer 
l’utilisateur, parfois en lui donnant des méthodes efficaces pour créer un mot de passe. Par 
exemple, on peut prendre son nom, Pierre, enlever toutes les voyelles (Prr) et rajouter des 
caractères spéciaux devant et derrière : $Prr$. Problème : si tous les utilisateurs appliquent la 
même méthode, on peut trouver les mots de passe de tous les employés. 
 
Les outils employés par les pirates pour trouver les mots de passe sont en général des 
programmes qui testent des mots à partir d’un dictionnaire ou toutes les combinaisons de 
lettres et chiffres possibles. Comme le mot de passe ne peut être connu à partir de sa version 
cryptée, les programmes tels que John The Ripper ou CrackerJack cryptent un mot et compare 
sa version codée avec la version codée du mot de passe à trouver. Des solutions de recherche 
de mot de passe existent aussi pour être exécutée sur plusieurs machines, il faut donc changer 
son mot de passe régulièrement. 
Pour pallier à ces problèmes, des logiciels spécifiques existent. On peut citer pam_passwdqc, 
qui est un plugin pour la commande passwd utilisée pour changer les mots de passe. 
Il vérifie si le mot de passe choisi par l’utilisateur n’est pas trop facilement « crackable », et 
propose même des suggestions de mot de passe.  
Une politique de sécur ité standard demandera à l’utilisateur  de changer son mot de 
passe, tout les mois par  exemple. La vitesse moyenne des crackers de mots de passe atteint 
plusieurs millions de combinaisons par seconde, donc il faut renouveler son mot de passe 
régulièrement.  

 
Pour les accès itinérant, les personnes accédant depuis l’extérieur peuvent utiliser en plus de 
leur mot de passe une carte type SecureID : cette carte affiche un nouveau nombre toutes les 
minutes, synchronisé avec  le même dispositif se trouvant au niveau du serveur 
d’authentification. Chaque carte est unique et la génération des nombres utilise un algorithme 
secret. L’utilisateur devra entrer son mot de passe, et le nombre généré par la SecureID. Ce 
type d’équipement est utilisé par exemple par EDF. 
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Dans l’avenir, les systèmes de type reconnaissance de l’ iris, vocale, ou par empreinte digitale 
complétera (mais ne remplacera pas) l’utilisation de mot de passe.  
 
D’autres solutions comme les mots de passe à usage unique, recréé par un algorithme à 
chaque nouvelle connexion (séquence "challenge-response" entre l©ordinateur et un 
équipement dédié de l©utilisateur) et dont interception ne permet en aucun cas de le réutiliser, 
sont déjà utilisé. Leur usage se révèle par contre trop contraignant. 
 
 
Sources : 
Liste des différents outils de recherche de mots de passe: 
http://neworder.box.sk/codebox.links.php?&key=passhack 
John The Ripper: http://www.openwall.com/john/ 
Passwdqc: http://www.openwall.com/passwdqc/ 
 
 

2.3.2 Permissions 
Un aspect essentiel et souvent négligé par les utilisateurs novices (mais pas les 
administrateurs) est la mise en place correcte de permissions sur les dossiers et fichiers créés. 
Les problèmes sont multiples : un pirate peut voir les fichiers présents, les lire et peut même 
avoir accès à des fichiers sensibles et les copier. 
 
L’administrateur réseau place généralement des permissions par défaut grâce la commande 
umask (par exemple 022), ce qui n’empêche pas les mauvaises manipulations. 
On peut aussi définir des groupes d’utilisateur pour restreindre l’accès aux fichiers à un 
groupe de personnes.  
 
Les permissions sur  les réper toires sont à vér ifier  : pour pouvoir traverser un dossier, un 
utilisateur a besoin de la permission d’exécution sur le dossier, mais pas en lecture, qui lui 
permettrait de voir le contenu du dossier (avec ls). Les informations recueillies à cause de 
cette erreur peuvent être critiques ou simplement être une atteinte à la vie privée. 
Source : http://www.iro.umontreal.ca/~dift3830/securite.pdf 
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3 Attaques en réseau 

3.1 Réseaux locaux 

3.1.1 Démons non sécurisés 
 
A l’origine, les serveurs utilisés pour la connexion à un hôte distant ou le transfert de fichier 
n’étaient pas sécurisés : un attaquant se trouvant sur le même réseau local que l’utilisateur 
pouvait espionner les connexions à l’aide de « sniffers », une version informatique des 
écoutes téléphoniques. Le plus connu de ces outils est Sniffit, mais de nouveaux outils 
beaucoup plus évolués comme ettercap peuvent désormais espionner les connexions sur des 
réseaux switchés (les différences entre réseaux composés de hubs et réseaux switchés sortent 
du cadre de ce travail d’étude).  
 
Lorsque l’utilisateur se connecte à un serveur FTP, il doit avant toute chose s’authentifier, 
grâce à une paire login/password. Le mot de passe est envoyé depuis le client vers le serveur 
en clair sur le réseau, une personne espionnant les connexions peut ainsi récupérer, sans 
même passer  par  une phase de « crackage » et quel que soit le mot de passe utilisé, une 
paire login/password valide sur le serveur FTP.  
 

 
L’exemple du transfert de fichiers est le plus répandu, mais beaucoup de protocole utilise 
encore cette méthode non sécurisée de transfert de mot de passe. On peut citer les protocoles 
rsh, telnet, POP3 (utilisé pour la réception de mails), Rlogin, Rcp et même SSH dans sa 
première version. 
 
Les programmeurs ont donc adopté de nouveaux protocoles plus sûrs pour la connexion à 
distance et le transfert de fichier. L’utilisation démocratisée de SSH en est le meilleur 
exemple. 
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SSH utilise une paire de clés publique/privée pour assurer le chiffrement des données. On ne 
peut donc pas connaître les informations transitant entre deux machines utilisant SSH en 
espionnant le réseau. Des méthodes et des recherches sont menées actuellement et ont 
montré des faiblesses dans la première version de SSH (on peut par exemple facilement 
connaître la longueur du mot de passe), et de SSH2 (encore dans le domaine de la recherche), 
ou encore des erreurs dans l’ implémentation (buffer overflow dans la routine de compensation 
CRC32 – voir  chapitres suivants). 
 
SSH protège aussi d’une attaque de type « IP spoofing » : un utilisateur malveillant peut se 
faire passer pour le serveur telnet. L’utilisateur croit dialoguer avec le serveur alors qu’ il 
dialogue avec la machine du pirate. Grâce aux clés SSH, cette attaque n’est plus possible. 
 
 

 
 
 
Les versions sécurisées des démons (serveurs) courants sont SSH, Sftp qui chiffrent les 
données lors d’un transfert, scp et des variantes telles que sslftp. 
 
Sources : 
Liste des sniffers disponibles : http://neworder.box.sk/codebox.links.php?&key=sniff 
Page d’accueil de Ettercap : http://ettercap.sourceforge.net/ 
Mise en place d’openssh pour linux : http://lea-linux.org/reseau/ssh.php3 
IP spoofing et SSH : http://www.windowsecurity.com/articles/SSH.html 
Sftp et scp : http://jfenal.free.fr/Traduc/LG64F/lg64f-fr/lg64f-fr.html 
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3.1.2 X11 
 
X11 est un protocole permettant de gérer l’affichage de programmes, que ce soit en local ou à 
distance. Bien que l’utilisation de SSH permette de chiffrer les connexions X11, il est utile de 
rappeler le fonctionnement et les problèmes de sécurité liés à X11. 
Pour réglementer les accès au serveur deux méthodes existent : l’authentification par machine 
et par utilisateur.  
 
L’authentification par machine est très simple à mettre en place : grâce à la commande xhost 
on autorise ou interdit l’accès au serveur depuis une machine, à l’aide de son adresse IP ou 
DNS. Cette méthode a été très utilisée mais à très vite montrée ses limites : en utilisant la 
technique d’ IP Spoofing, un pirate peut se faire passer pour une machine de confiance, et 
ainsi se connecter au serveur X. 
 
L’authentification par utilisateur se fait à l’aide d’une clé secrète, qu’ il faut communiquer au 
serveur pour qu’ il authentifie l’utilisateur. Cette méthode est plus sûre, puisqu’elle se base sur 
les utilisateurs et non plus sur les machines (dont on ne pas avoir une totale confiance). Cette 
clé privée est stockée dans le fichier $HOME/.Xauthority . Il faut donc vérifier les droits sur 
ce fichier qui doit être lisible par le propriétaire seulement. De plus cette méthode 
d’authentification ne s’applique que pour les machines non autorisées par xhost, les deux 
méthodes sont complémentaires et il peut survenir des mauvaises configurations. Enfin les 
méthodes d’espionnage du réseau permettent de récupérer la clé d’authentification lorsqu’elle 
circule en clair sur le réseau. 
 
Sources : 
Différentes méthodes d’authentification lié à X11 : 
http://www.urec.cnrs.fr/cours/securite/secX/secX.html 
http://casteyde.christian.free.fr/system/linux/guide/online/x9248.html 
 
 

3.2 Réseaux ouverts – Internet 

3.2.1 Le courrier électronique 
 
Le courrier électronique, ou mail, est l’application la plus utilisée sur Internet avec 10 
milliards d’emails échangés chaque jour. La sécurité autour de cette nouvelle forme de 
communication est critique : atteinte à la vie privée, accès à des informations sensibles… 
 

3.2.1.1 Mails anonymes 

3.2.1.2 Les virus et vers 
Les virus se propageant par mail sont de plus en plus nombreux et de en plus virulents.  
Au niveau utilisateur, un client Mail fonctionnant sous Unix/Linux a moins de chance d’être 
infecté qu’un utilisateur sous Windows. En effet 90% des virus sont des programmes écr its 
pour  les clients mails de Microsoft, l’utilisateur sous Linux n’étant pas affecté. Cette 
disproportion est due aux nombres d’ internautes ou d’entreprises utilisant windows. 
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Ces statistiques ne veulent pas dire que les clients mails sous linux sont plus sûrs : ils sont 
moins analysés par les pirates (en 2000,  seuls 40 virus étaient recensés pour linux à comparer 
aux 30000 sur les plateformes Windows).  
 
Pourtant on peut signaler des vers hybrides Linux/Windows tels que Winux basé sur du code 
x86 pour processeur Intel. Ce virus est bénin : il est plus un travail de recherche (proof of 
concept) et ne fait aucune action malveillante. De plus la plupart des vers connus sous linux 
ne se propagent pas du tout par mail, mais par des failles trouvées dans des démons (par 
exemple BIND, le serveur DNS). D’autres méthodes sont utilisées, avec l’envoi de trojan, des 
serveurs à l’écoute des ordres des pirates. 
 
La sécurité au niveau du mail pour l’utilisateur final n’est pas très importante. Elle pourrait le 
devenir si Linux venait à se démocratiser chez les particuliers et les postes de bureau. 
Par contre les serveurs Mail tournant sous Linux/Unix, en particulier Sendmail, sont les plus 
utilisés sur Internet. 
 
Sources : 
Virus Winux : http://www.giac.org/practical/gsec/Thomas_Smit_GSEC.pdf 
Une base de données sur les virus linux, datant un peu (dernière mise à jour 05/2001) 
http://membres.lycos.fr/virlinux/ 
 
 

3.2.1.3 Serveurs de Mail et politique de sécur ité - Lutte contre le spam 
 
Les serveurs de mail sont aujourd’hui épaulés par des programmes auxiliaires : antivirus, 
logiciels de filtrage… 
Ils permettent d’arrêter au niveau du serveur virus et spams, des mails non sollicités et/ou 
publicitaires. Les spams représentent 50% du nombre de messages moyens reçus, soit 4 
mails par  jour  en France. 
 
Les logiciels vérifient les entêtes du message, et comparent l’adresse email et le domaine de 
l’expéditeur, avec une base de données en ligne remis à jour plusieurs fois dans la journée. 
Ces bases de données contiennent les adresses de spammeurs et les noms de domaines 
relayant des messages de type spam.  
 
Les antivirus serveur regardent quant à eux les pièces jointes d’un message, et suivant le type 
de fichier, va vérifier s’ il correspond à une signature connue de virus. Les fichiers compressés 
sont maintenant aussi analysés, et certains types de fichiers (exécutables, fichiers Word) 
peuvent être interdits et supprimés automatiquement du message. Une signature de virus 
correspond à des suites d’octets pris dans le code du virus à différents endroits et permettant 
de l’ identifier de manière unique. 
 
Un bon exemple de politique de sécurité à propos des mails est l’ installation faite à 
l’université de Jussieu. Cette université compte plus de 50 000 étudiants, possède 110 
serveurs de mail, et reçoit 100 000 mails par jour. 
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Quatre grands axes sont privilégiés :  
- antivirus 
- anti-spam 
- anti-relayage 
- sauvegarde de secours des mails 

 
La passerelle mail (serveur) dispose d’une liste de noms de domaines qui peuvent être relayés, 
les domaines refusés, les autres domaines étant vérifié par dans une base. Des dizaines de 
fournisseurs de service comme Orisusoft propose ce genre de listes noires (black list). Ces 
sites procurent des services Web utilisés par le serveur de mail pour valider l’expéditeur du 
message. 
 
En règle générale il ne faut pas relayer  du courr ier  externe.  On peut aussi vérifier la 
machine d’où est envoyée le message (qui peut être contournée avec la technique d’ IP 
Spoofing). Il est à noter que des nouveaux serveurs SMTP demandent maintenant à 
l’utilisateur de s’authentifier, de la même manière que lors de la réception du courrier. 
Enfin les mails sont automatiquement dupliqués sur un autre serveur mail, qui prend le relais 
en cas de panne, ou de piratage. 
 
Le spam peut engendrer des forts ralentissements du réseau voir une saturation des disques 
durs dus aux accusés de réception des messages (logs).  
 
Source : 
Open Antivirus : http://www.openantivirus.org/ 
 
 

3.2.2 Attaques distantes 
 

3.2.2.1 Débordements de tampon 
 
La technique la plus utilisée pour pirater des serveurs tournant sur Linux est l’utilisation de 
buffer overflows (débordement de tampon). En effet 80% des attaques ont recours dans la 
première partie du piratage aux débordements de tampon.  
 
Cette attaque est compliquée à mettre en œuvre, puisqu’elle dépend du système utilisé, de 
l’architecture de la machine (processeur)/ Le but est d’exécuter du code arbitraire sur la 
machine où tourne le serveur, Apache ou Sendmail par exemple. Il permet de faire planter le 
serveur, en écrivant dans une zone mémoire temporaire (buffer) plus de données qu’ il ne peut 
en contenir. On peut ainsi écraser des parties du code de l’application en mémoire et injecter 
nos propres instructions à exécuter. 
 
Si le serveur est lancé avec les droits administrateur, les instructions injectées auront les 
mêmes privilèges, et un pirate pourra, le plus souvent, ouvrir un shell root sur la machine. 
Ces débordements pouvaient survenir lors d’un accès à une page HTML sur le serveur en 
utilisant un nom de fichier très long, ou un chemin d’accès contenant beaucoup de répertoires. 
Ces failles ont toutes été corrigées, mais Apache autorise l’ajout de plugins ou modules qui 
ont souvent des failles (module SSL pour chiffrer les pages, PHP pour les pages dynamiques).  



Sécurité dans les réseaux de machines UNIX 

 
16 

Sendmail, le serveur mail le plus utilisé (gère 75% du trafic mail mondial), et que l’on dit le 
plus buggé, est régulièrement mis à jour à cause d’une découverte d’une faille de type 
débordement de tampon, récemment dans le champ SMTP  qui était mal utilisé. 
 
Les buffers overflows peuvent être évités lors du développement du logiciel, en évitant 
d’utiliser des fonctions C comme strcpy et privilégier les instructions sûres comme strncpy, 
qui vérifie les limites, ou utiliser des malloc/free. Certaines bibliothèques spécialisées peuvent 
empêcher les buffers overflows. 
 
 
 
Plusieurs langages récents interdisent les buffers overflows, comme Java ou Cyclone. 
Enfin on peut fiabiliser entièrement le système linux afin qu’ il ne soit pas vulnérable aux 
débordements de tampon, comme la distribution grsecurity pour linux. 
 
Sources :  
Securiteinfo : http://www.securiteinfo.com 
Buffer overflow Sendmail : http://neworder.box.sk/showme.php3?id=7735 
 
 

3.2.2.2 Failles conceptuelles : Directory Traversal Php et ftp 
 
Les failles conceptuelles sont des erreurs commises à la création du logiciel. Les 
programmeurs de logiciel réseau négligent parfois la sécurité de leurs applications (ce qui est 
de moins en moins le cas). Il faut noter aussi qu’avec des programmes open source ces failles 
sont plus vite corrigées. 
Un exemple de faille conceptuelle est le directory traversal, le parcours de répertoires à des 
fins malveillantes.  
 
 
 

3.2.2.3 Attaques par dénis de service (DOS) 
 
Les attaques de type DOS ont pour but de saturer un réseau ou une machine particulière. Les 
objectifs sont multiples :  
 

- éviter qu’une machine réponde aux requêtes qu’on lui envoie, pour effectuer une 
attaque de type IP Spoofing ou Man In the Middle. 

 
 
- Engorger le réseau et provoquer une chute de la qualité de service. Une attaque de ce 

type a été menée le 7 février 2000 sur le site Web Yahoo ! qui a été indisponible 
pendant trois heures. 

 
 
- Dans certains cas les attaques par dénis de service peuvent laisser la machine dans un 

état instable, et permettre l’exécution d’ instructions arbitraires sur la machine cible. 
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Lors de l’attaque du site Yahoo ! des dizaines de réseaux d’entreprises et universitaires ont 
servi de relais. Les pirates avaient un accès complet sur une des machines du réseau, et ont 
envoyé des paquets de type ICMP avec l’adresse du site Yahoo ! à tous les ordinateurs du 
LAN. Tous ces ordinateurs ont ensuite répondu au site Yahoo ! provoquant une charge 
énorme sur la machine serveur. 

 
Les attaques de type DOS sont les plus facile à mettre en œuvre, et n’ont pas besoin d’une 
grande puissance de calcul ni d’une large bande passante. C’est la le problème majeur de ce 
type d’attaque.  
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Autre exemple : 
Un ordinateur  de la faculté, au 3ème étage du bâtiment petit valrose pouvait engorger  le 
réseau de l’étage tout entier , en envoyant quelques paquets. En effet les paquets de type 
ping étaient dupliqués par les hubs à tous les ordinateurs de l’étage, qui répondait à leur tour 
par un paquet (pong). Cette faille de sécurité n’existe plus depuis le remplacement des hublots 
par des switchers qui envoient les paquets seulement au destinataire (commutation). 
 

 
 
 
Source :  
Attaque Yahoo ! : www.securiteinfo.com/attaques/hacking/dos.shtml 
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3 .3 Mesures de sécurité 
 

3.3.1 Firewall 
 
Les firewalls (pare-feu) s©utilisent partout ou on veut interconnecter de manière sécurisée des 
réseaux de différents niveaux de sécurité. La fonction d©un pare-feu est d©empêcher la 
propagation du feu. De même, un firewall doit empêcher la propagation d©une attaque entre 
les différents réseaux auxquels il est connecté. Le contexte typique qui nécessite l©utilisation 
d©un firewall est l©interconnexion d©un réseau d©entreprise à Internet. On trouve aussi des 
firewalls à l’ intérieur de réseaux privés, par exemple pour mieux isoler certains départements 
les uns des autres (finances, recherche, etc...). 
 
Il existe deux grandes catégories de firewall : les firewalls matériels et logiciels. Ces 
catégories sont avant tout un argument commercial, le firewall matériel étant considéré par les 
entreprises comme plus fiable. 
En fait on retrouve toujours dans un firewall un processeur, une mémoire centrale, un 
programme à charger. La distinction vient plutôt du fait que le firewall matériel contient à la 
fois le matériel et le logiciel dans un boîtier autonome. 
Le firewall développé par StoneSoft est un firewall logiciel développé à partir d’un noyau 
linux que l’on a sécurisé : on a d’abord enlevé tous les composants inutiles, comme les 
démons, les packages, puis on a travaillé sur les différents modules gérant la réception de 
paquets en provenance du réseau.  
La réception est gérée par des modules qui se transmettent les paquets après les avoir traités 
(ou les avoir rejetés). On utilise fréquemment le modèle OSI  pour  présenter  les différents 
modules. 

OSI  signifie Open Systems Interconnection, ce qui se traduit par Interconnexion de systèmes 
ouverts. Ce modèle a été mis en place par l©ISO afin de proposer un standard de 
communications entre les ordinateurs d©un réseau. En effet, aux origines des réseaux chaque 
constructeur avait un système propre ; ainsi de nombreux réseaux incompatibles coexistaient. 
C©est la raison pour laquelle l©établissement d©une norme a été nécessaire.  

Le rôle du modèle OSI consiste à standardiser la communication entre les machines afin que 
différents constructeurs puissent mettre au point des produits (logiciels ou matériels) 
compatibles (pour peu qu©ils respectent scrupuleusement le modèle OSI).  

Le modèle OSI est un modèle qui comporte 7 couches, tandis que le modèle TCP/IP n©en 
comporte que 4. En réalité le modèle TCP/IP a été développé à peu près au même moment 
que le modèle OSI, c©est la raison pour laquelle il s©en inspire mais n©est pas totalement 
conforme aux spécifications du modèle OSI. Les couches du modèle OSI sont les suivantes :  

1- La couche physique définit la façon dont les données sont converties en signaux 
numériques  

2- La couche liaison données définit l©interface avec la carte réseau  
3- La couche réseau : permet de gérer les adresses et le routage des données  
4- La couche transport : elle est chargée du transport des données et de la gestion des 

erreurs  
5- La couche session : définit l©ouverture des sessions sur les machines du réseau  
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6- La couche présentation : définit le format des données (leur représentation, 
éventuellement leur compression et leur cryptage)  

7- La couche application : assure l©interface avec les applications  

Les firewalls s’occupent des couches les plus basses du modèle OSI. 

3.3.1.1 IP 
 
Au niveau IP, le firewall effectue un filtrage en fonction de l’adresse source et l’adresse de 
destination contenue dans le paquet. Pour configurer ce filtrage, l’administrateur réseau crée 
des règles autorisant ou interdisant l’accès au réseau à certains ordinateurs ou groupes 
d’ordinateurs (à l’aide de leur adresse IP). 
Cette méthode permet d’éviter que les pirates récupèrent des informations sur les machines à 
l’ intérieur du réseau.  
 
Elle permet aussi d’éviter l’entrée dans le réseau privé de paquets mal formés : un attaquant 
peut créer des paquets ICMP (ping) et les fragmentés en plusieurs petits paquets. Un paquet 
ICMP est limité à une taille fixe (65000 octets). Si l’attaquant crée un paquet de taille 
supérieure, et le fragmente, le système de l’ordinateur attaqué crashait (ce bug est depuis 
fixé). Le firewall va éviter  de propager ce paquet à l’ intér ieur  du réseau : il va attendre de 
recevoir tous les fragments du paquet, reconstruire le paquet et vérifier sa taille avant de le 
transmettre au destinataire. 
 
Le problème : au niveau IP, les pirates ont trouvé des méthodes permettant de se faire passer 
pour un autre ordinateur (IP Spoofing). 
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Un autre procédé pour empêcher certains types d’attaques est le suivi de connexion (firewall 
stateful) : lorsqu’un ordinateur extérieur initie une connexion avec un ordinateur du réseau 
privé, le firewall va autoriser ou refuser la connexion. Si la connexion est acceptée, il ajoute 
une référence dans une table des connexions actives. Le firewall est donc plus intelligent. Il va 
pouvoir rejeté les paquets malformés créés par un attaquant et qui ont pour but de faire croire 
au firewall qu’une connexion existait entre l’attaquant et la cible, par exemple les attaques de 
type syn flooding. 
 
Les firewalls peuvent dialoguer avec d’autres applications ou plugins au moyen d’API : il 
peut transmettre un mail ou une pièce jointe à un antivirus pour les vérifier, vérifier si le site 
Web demandé n’est pas dans la liste des sites interdits par l’entreprise, ou déléguer 
l’authentification des personnes se connectant de l’extérieur du réseau privé. Il faut bien sûr 
veiller à ce que tout le trafic entre le réseau de l’entreprise et Internet soit filtré par le 
firewall : il est fréquent de trouver  des modems servant à la maintenance (pour  des 
sociétés de service externes) ou servant aux employés. 
 
Les firewalls sont plus ou moins intelligents : ils peuvent reconnaître certains protocoles, donc 
travailler à des niveaux plus haut dans la couche OSI, pour reconnaître et filtrer certains 
protocoles utilisant TCP/IP : FTP pour le transfert de fichiers, NetBios pour le partage de 
fichiers, ou RealAudio pour la diffusion de flux vidéos. 
 
Sous le terme firewall on désigne soit l’entité physique, soit la fonction : un firewall peut être 
un cluster d’ordinateur : plusieurs ordinateurs qui possèdent le logiciel de StoneSoft peuvent 
se partager la tache du filtrage, et sont vus de l’extérieur comme une entité seule.  
Pour exemple un cluster de trois PC cadencés à 1GHz peut filtrer un débit de 1Gigabit 
(environ 100 Mo/s). 
 
On peut aussi installer deux firewalls qui travaillent en cluster, et si l’une des deux machines 
tombent en panne, la machine restante prend le relais (Hot Stand-By). 
 
Une fonctionnalité intéressante du firewall développé par StoneSoft est la possibilité de 
connecter le firewall à plusieurs Fournisseurs d’Accès à Internet (FAI). L’entreprise a la 
garantie d’avoir 100% de disponibilité, et les paquets TCP transitent par le réseau du FAI le 
plus rapide. 
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Sources : Entretien avec Bernard Sanchez de la société Stonesoft 
Présentation modèle OSI : http://www.commentcamarche.net/internet/tcpip.php3 
  

3.3.2 Proxys 
 
La grande différence entre un proxy et un firewall est le niveau d’action : le firewall 
fonctionne sur les couches basses du modèle OSI (niveau 1, 2,3 ,4) alors que le proxy travaille 
au niveau applicatif (niveau 5,6). Il y a donc des proxys spécialisés pour chaque protocole 
(qui fonctionnent à la manière des agents spécialisés sur un firewall). Physiquement un proxy 
est une machine qui va servir d’ intermédiaire entre le client à l’ intérieur du LAN et un serveur 
sur internet. Aucune connexion ne peut se faire sans passer par le proxy. Le proxy http est le 
plus utilisé, car le Web est l’application la plus utilisée après le mail. Le proxy peut gérer en 
même temps le filtrage de sites non autorisés, et la fonction de cache disque (les pages Web 
souvent utilisés sont sauvegardés au niveau du proxy). Comme on peut le constater, ces 
fonctions sont souvent intégrées dans les firewalls. Il reste que le proxy du fait de sa capacité 
à décoder les protocoles peut empêcher tous les flux autres que http.  
De nombreux proxys existent pour les protocoles standards : FPT, SMTP, DNS… 
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3.3.3 VPN 
Lorsqu’une entreprise est implantée sur plusieurs sites, ou qu’elle a des relations privilégiées 
avec une autre entreprise, elle peut mettre en place un réseau privé virtuel ou VPN (Virtual 
Private Network). Physiquement les deux réseaux sont éloignés (parfois de plusieurs 
centaines de kilomètre) alors que les machines du site distant sont vues sur le réseau comme 
les machines du site.  

 
 
Les informations entre les sites transitaient autrefois par des lignes spécialisées, louées à un 
opérateur. Il y avait une forte sécurité puisque les liens étaient privés. Pour des raisons de 
coût, les lignes spécialisées sont maintenant remplacées par des accès Internet. Il faut donc 
assurer la confidentialité lorsque l’on transmet des données d’un site à l’autre. 
On utilise pour cela des protocoles de chiffrement, IPSec étant le plus connu, mais aussi le 
plus basique. Au moment de l’envoi vers le site distant, il encrypte les paquets et les transmet 
au site distant.  
Ce système est facile à mettre en place, et ne nécessite pas d’autre installation qu’un module, 
au niveau du firewall par exemple. Cette technique apparaît plus comme du routage crypté 
que comme une vraie solution VPN. 



Sécurité dans les réseaux de machines UNIX 

 
24 

 
D’autres solutions VPN plus élaborées existent, qui nécessitent l’ installation de client sur 
chaque machine du réseau. Ces machines se voient attribuées une adresse IP virtuelle : on a 
bien plusieurs réseaux physiques, mais un seul réseau vir tuel. Un employé de l’entreprise 
peut alors se connecter avec son portable à son entreprise et accéder à tous les services, 
comme si il était physiquement dans l’entreprise. Il peut même avoir son trafic réseau filtré 
par le firewall de l’entreprise.  

 
 
A partir de l’expérience de StoneSoft, on peut tirer un chiffre intéressant : sur 3000 clients, 
tous les firewalls tournent sur linux, alors que 95% des moniteurs permettant de configurer et 
surveiller le firewall tournent sur Windows. 
 
Sources :  
Entretien Stonesoft 
Liens vers des sites traitant du VPN : http://www.securite.org/db/reseau/tunnel 
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3.4 Attaques combinées et ciblées 
 
Les attaques combinées utilisent plusieurs des techniques ci-dessus pour passer les différentes 
barrières installées par l’administrateur réseau. Un schéma classique d’attaque est le piratage 
d’une machine en accédant physiquement à une machine du réseau local. Une fois l’accès rot 
sur cette machine (qui peut être à ce niveau une machine tournant sous Windows), l’attaquant 
va installer un tunnel vers l’extérieur (trojan, backdoor, ou robot) qui va pouvoir passer le 
firewall. En effet un firewall bloque toutes les connexions de l’ Internet vers le réseau. Le 
pirate va donc mettre en place un tunnel, une connexion de l’ intérieur vers la machine du 
pirate. A ce niveau, l’attaquant à le même accès qu’un employé dans l’entreprise. Il pourra 
ensuite espionner le réseau en installant un sniffer et récupérer des mots de passe. Ce genre 
d’attaque demande une très bonne maîtr ise de toutes les techniques de piratage, et ne se 
rencontrent que pour des cibles précises et dans un but précis : vol de technologies, vengeance 
d’un ancien employé licencié. 
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4. Conclusion 
 
La sécurité d’une machine seule se tourne maintenant dans la biotechnologie : reconnaissance 
par empreinte digitale, iris ou par la voix, les standards se mettent en place. D’un autre côté 
les mots de passe standards cryptés ont été l’objet de beaucoup d’études, mais le secteur de la 
cryptographie a encore des progrès à faire. Les programmes pour trouver les mots de passe 
sont de plus en plus performants, et la montée en puissance des machines de bureau offre aux 
pirates une puissance de calcul importante. 
La plus grande insécurité est liée à l’utilisateur lui-même : 50% des attaques sont dues à des 
maladresses, des mauvaises configurations… La formation des employés est une pr ior ité 
pour  toutes les entrepr ises. 
Les attaques des protocoles cryptés, comme SSH, font partie des axes de recherche actuels. 
De même des nouvelles attaques de type buffer overflow, notamment le basic integer 
overflow découvert au début de l’année. On imagine les conséquences de la découverte de ces 
failles. Il faut donc réagir en conséquence et trouver des contre mesures rapidement. 
 
Les réseaux étendus sont en train de changer radicalement : l’arrivée des réseaux sans fils, 
réseaux Wireless, apportent de nouveaux problèmes de sécurité. En effet un attaquant va 
pouvoir accéder au réseau de l’entreprise, sans passer  par  le firewall (voir schéma page 
suivante). De même les données ne passant plus par des câbles, les nouveaux sniffers captent 
les ondes radios des utilisateurs et décodent les informations échangées. L’utilisation de la 
cryptographie et d’une politique de sécurité nouvelle est à imaginer. Le nouveau protocole 
802.11g essaient par exemple de corriger les défauts de jeunesse du protocole Wifi en matière 
de sécurité : celui-ci était mal implémenté et conduisait à décodage aisé des trames par un 
attaquant, voir d’une écoute des mots de passe des employés itinérants. 
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